RECONOCIMIENTO BIOMETRICO DE AUDIO Y ROSTRO: UN SISTEMA
VIABLE DE IDENTIFICACION

Miguel A. Carrasco, Roberto Portugal, Billy Peralta

Departamento de Ciencia de la Computacion
Pontificia Universidad Catélica de Chile
Av. Vicuiia Mackenna 4860(143), Santiago de Chile
{ mlcarras@puc.cl, rportug@ing.puc.cl, bmperalt@puc.cl }

Abstract: Los sistemas biométricos se han convertido en una realidad cotidiana para las
personas. Dia a dia vemos como su uso se ha extendido a las actividades comerciales,
privadas, gubernamentales, etc. Nuestra investigacion plantea el uso de dos medidas
biométricas, que en general tienen un bajo rendimiento en forma independiente; sin embargo,
demostramos que su utilizacion en forma combinada es una alternativa viable como medio de
identificacion. Para ello utilizamos técnicas de extraccion de caracteristicas en rostro y audio,
algoritmos de seleccion y clasificacion en forma independiente y combinada. Los resultados
obtenidos indican que es factible identificar el 100% de las personas utilizando estas dos

métricas en combinacion. Copyright © 2006
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1. INTRODUCCION

Los seres humanos poseen una alta capacidad para
reconocer rostros y voces aun en escenarios donde
existan altos niveles de variabilidad y ruido. Disenar
sistemas automaticos que emulen esta propiedad
natural de los humanos, constituye una tarea
compleja y con muchas limitaciones. Probablemente
una de las primeras interrogantes sea ;los rostros y
voces son diferenciables como medidas biométricas?
Afortunadamente en los ultimos afios se han
realizado una gran cantidad de investigaciones que
afirman esta interrogante, en especial el area de la
biometria.

Los sistemas biométricos se basan en el
reconocimiento de patrones (Prabhakar et al., 2003).
Un patron biométrico estd compuesto por un
conjunto de caracteristicas fisiologicas y sicologicas
que definen un vector asociado univocamente a una
persona. Utilizando esta informacién, es posible
verificar e identificar un vector de caracteristicas
dentro de una base de datos con informacion de otras
personas. La importancia de disefiar un sistema
automatico depende principalmente del contexto
donde se utiliza el reconocimiento. Las aplicaciones

de estos sistemas pueden ir desde intereses
gubernamentales, militares, privados o comerciales,
hasta las aplicaciones forenses o policiales. Para cada
uno de éstas, existe un rango asociado a la tolerancia
en la cantidad de falsos positivos (FP) o falsos
negativos (FN) que el sistema aceptara. Actualmente
un numero creciente de organizaciones privadas
desean determinar caracteristicas unicas de sus
empleados para ser utilizada en diferentes aspectos,
tales como seguridad, identificacion y verificacion.
Segun Prabhakar efr al (2003), los sistemas
biométricos deben cumplir con los siguientes
requerimientos para que sean eficientes:

=  Universalidad: Cada persona debe tener dicha
caracteristica que se desea medir.

= Distintividad: Las  personas deben ser
diferenciadas en término de sus caracteristicas.

»  Permanencia: La caracteristica debe ser lo
suficientemente permanente para permanecer en
el tiempo.

= Colectivilidad: La caracteristica debe ser
evaluable cuantitativamente. En general, para que
los sistemas sean aceptados por las personas,
estos deben ser eficientes, confiables y robustos.



El universo de pruebas biométricas es muy amplio y
diverso, y los rendimientos tienen una alta variacion
dependiendo de las aplicaciones donde se prueban.
Por este motivo, muchas aplicaciones estan disefiadas
para un contexto particular, ya que no existe una
prueba biométrica con un rendimiento Optimo para
todos los contextos (Prabhakar et al., 2003). Algunos
sistemas tienen un mejor rendimiento si funcionan en
conjuncién con otras, es asi como la deteccion de
huella digital e iris, tiene un mejor rendimiento
respecto a la deteccion de voz. Este ultimo concepto
denominando biometria multimodal ha tenido muy
buenos resultados, sin embargo, puede aumentar el
costo en tiempo en el procesamiento y en el uso de
hardware.

En la actualidad, existen diferentes instrumentos para
realizar pruebas biométricas. Desde sensores tactiles
de presion para medir las huellas digitales,
termografia del cuerpo, verificadores de geometria de
la mano, etc. Muchos de estos instrumentos tienen
elevados costos para ser aplicados en pequefias
organizaciones. Por este  motivo, nuestra
investigacion tiene como objetivo utilizar el potencial
de las cémaras digitales como medio de captura
biométrica para imagenes y audio de forma
multimodal. Asi, se espera identificar personas
registradas en una base de datos con informacién
biométrica, utilizando una fotografia digital de sus
rostros, y con un segmento de audio unico por cada
individuo.

Este documento se divide en las siguientes secciones.
La seccion 2 incluye los antecedentes relacionados
los sistemas de reconocimiento de rostro y audio. La
seccion 3 incluye una descripcion del método
propuesto. La seccion 4 incluye los experimentos y
resultados. Finalmente, la seccion 5 presenta las
conclusiones.

2. ANTECEDENTES

El modelo biométrico propuesto utiliza las
caracteristicas biométricas del rostro y el audio.
Segun Prabhakar et al. (2003), estas medidas son las
que tienen la mayor aceptacion respecto al
reconocimiento de iris, huella digital y palma de la
mano; sin embargo, tienen un bajo rendimiento para
la identificacién. A continuacioén, se presentan las
principales caracteristicas que fueron analizadas para
reconocer el rostro y audio.

2.1 Sistema de reconocimiento del rostro

El analisis del rostro y sus caracteristicas intrinsecas
ha sido un tema de gran interés en estos Ultimos afos,
principalmente para determinar las medidas de
seguridad en diferentes sistemas. Muchas de las
aplicaciones comerciales de la actualidad se pueden
encontrar en aeropuertos, hospitales, universidades,
empresas privadas, etc. Sin embargo, el problema de

reconocimiento e identificacion desde ya es complejo
a nivel humano, debido a que no siempre es posible
reconocer un rostro desde todas sus posiciones.
Valentin (1997), presenta una serie de estudios
psicologicos que afirman la divergencia existente en
el reconocimiento del rostro para personas que son
familiares y los rostros no familiares cuando se
encuentran rotados; conteniendo una mayor
divergencia en este ultimo caso. Otros estudios
psicologicos indican que el reconocimiento del rostro
es un proceso dedicado en el cerebro y difiere del
reconocimiento de otros objetos. Asimismo, nuestro
cerebro percibe con mayor magnitud ciertas partes
del rostro, en especial la parte superior (cercanos a la
nariz), recordando con mayor precision los rostros
que son considerados mas atractivos (Zhao et al.,
2003). Desde una perspectiva computacional, las
diferencias en color, textura, forma y tamafo
producen graves problemas para la identificacion. En
este sentido, ;es necesario almacenar todas las
posiciones de un mismo rostro y generar un rostro
canonico, o debemos generar un prototipo de éste
para cubrir todas las posibles consultas al sistema?
En general, las limitaciones se deben a la alta
complejidad de captura y medicion que son
requeridas  para  determinar las  principales
caracteristicas del rostro (Yang et al., 2002).

Existen tres principales enfoques al problema del
reconocimiento del rostro (Yang et al, 2002; Lu,
2003); 1) basados en la apariencia, ii) basados en
caracteristicas invariantes, y iii) basados en modelos.
En el primer enfoque, existen distintos algoritmos
que transforman la imagen digital en un vector de
alta dimension. En muchos casos son utilizadas
herramientas estadisticas para transformar la imagen-
vector a un nuevo espacio y compararlo respecto a
las otras imagenes llevadas con esta misma
transformacion. Una de las herramientas no
supervisadas mas utilizadas, en general es PCA
(Ruiz-del-Solar & Navarrete, 2005). Este método
reduce la dimensionalidad de las imagenes de entrada
y conserva aquellas que tengan la mayor cantidad de
informacion (también conocido como técnica de
compresion). Los vectores seleccionados, definen un
espacio de proyeccion conocido como eigenface
sobre las imagenes del entrenamiento. Cuando se
requiere identificar una imagen de prueba, se
transforma al espacio de proyeccion y se evalian las
diferencias entre los pesos de entrada y los pesos
pertenecientes a las imagenes del entrenamiento. Si
la diferencia entre estos es menor a cierto umbral, el
rostro es identificado. Otra técnica muy utilizada es
IPCA (Incremental Principal Component Analisis)
(Dagher & Nachar, 2006). Es similar a la técnica
PCA, sin embargo, calcula los nuevos vectores
propios a medida que se incrementa el numero de
imagenes en el sistema. Otros algoritmos transforman
y dividen la imagen en bloques para buscar partes
representativas. El objetivo es recorrer una mascara
sobre la imagen e identificar las zonas de ojos, nariz



y boca para determinar sus caracteristicas (Pinto-
Elias & Sossa-Azuela, 1998). El segundo enfoque,
estd basado en las caracteristicas invariantes. Para
ello utiliza la informacion intrinseca de la imagen, es
decir, el color, la textura, forma y tamafio y sus
combinaciones. El objetivo consiste en detectar
patrones en la imagen para segmentar €l o los rostros
contenidos. Muchas veces, es necesaria una
transformacion a otros espacios como el YCbCr o
HSV. En este ultimo caso, es sabido que el color de
la piel en otros espacios esta contenido en un rango
limitado del histograma, por lo tanto, gran parte de
éste es segmentado (Padilla & Fan, 2003). El tercer
enfoque esta basado en la construccion de modelos
en dos y tres dimensiones. Para ambos casos, se
determinan en forma robusta puntos de control que
identifican posiciones especificas del rostro. Estos
puntos construyen una estructura topologica
utilizando la posicion de los ojos, nariz, labios, etc.
Luego, se genera iterativamente una alineacion y
superposicion sobre el rostro hasta deformar la
estructura no rigida (Lu & Jain, 2005).
Lamentablemente esta técnica es muy lenta y
requiere la estimacion de puntos de control precisos,
por lo tanto, la imagen debe estar en una alta calidad.
Ademas, debido al proceso iterativo, puede quedar
atrapada en Optimos locales siendo dependiente de la
posicion de los puntos de control inicialmente
seleccionados (Lu, 2003).

Los distintos algoritmos de reconocimiento e
identificacion del rostro dependen del dominio donde
sea aplicado (Yang et al, 2002). No existe un
sistema que sea complemente eficaz en todas las
condiciones, por este motivo, nuestra investigacion
se limita a desarrollar una técnica de identificacion
considerando fija la posicion del rostro y tnica en la
imagen.

2.2 Sistema de reconocimiento por voz

El reconocimiento de la voz es el proceso de
reconocer automaticamente quién esta hablando
utilizando la informacion dada por las ondas de
sonido emitidas (Furui, 1981; Doddington, 1985).
En general, los sistemas de reconocimiento de voz
tiene dos modulos principales: extraccion de
caracteristicas y comparacion de caracteristicas. La
extraccion de caracteristicas es el proceso por el cual
extraemos una pequeila cantidad de datos de la sefial
de voz que puede ser usada para representar a cada
persona. La comparacion de caracteristicas involucra
el proceso de identificar a la persona desconocida
comparando las caracteristicas extraidas de su voz,
con las previamente obtenidas, que corresponden a
las personas conocidas por sistema.

La voz es una sefial que varia lentamente en relacion
al tiempo. Cuando examinamos por un periodo

suficientemente corto de tiempo (entre 5-100ms), sus
caracteristicas son casi estacionarias. En cambio
durante mayores periodos de tiempo (mas de 0.2s) las
caracteristicas de la sefial cambian para reflejar los
diferentes sonidos cuando estamos hablando. Por lo
tanto, la forma mas natural de caracterizar la sefial de
voz es mediante un analisis espectral de corto tiempo
(“short-time spectral analysis”). Una de las técnicas
mas conocidas en el reconocimiento de la voz, son
los Mel-Frequency Cepstrum Coefficients (MFCC).

Segiin Campbell (1997), MFCC es una de las
técnicas mas aceptadas dentro de los algoritmos de
identificacion de voz, por lo cual es utilizada en
nuestra investigacion como método de identificacion.
Basicamente los MFCC imitan el procesamiento del
oido humano en relacion a la frecuencia y el ancho
de banda. Utilizando filtros diferenciados linealmente
en bajas frecuencias y logaritmicamente en altas
frecuencias, permite capturar las principales
caracteristicas de la voz. Esto es expresado en la
literatura como la escala “mel-frequency”, la cual es
espaciada como lineal debajo de los 1000 Hz y
logaritmica sobre los 1000 Hz (Campbell, 1997).

3. METODO PROPUESTO

Empleamos el esquema de reconocimiento de
patrones propuesto en Jain et al., (2000) para
identificar los rostros y audio en la BD. El objetivo
del reconocimiento de patrones es la clasificacion de
objetos en clases discretas mediante informacion
extraida de los objetos. Para determinar la
clasificacion, es necesario utilizar un conjunto de
fases en secuencia que permitan encontrar una
separacion Optima entre las clases. En general, las
cuatro principales fases de este proceso son:
preprocesamiento, extraccion de caracteristicas,
seleccion de caracteristicas y clasificacion. A
continuacion, detallamos los algoritmos utilizados en
cada fase de acuerdo al sistema propuesto en la figura
L.

3.1 Obtencion y Preprocesamiento

La BD de rostros pertenece al grupo CVC of Yale
University (McDermott, 2006). Contiene 155
imagenes en escala de grises en formato GIF de 15
individuos. De éstas, seleccionamos soOlo siete
imagenes por sujeto con diferentes expresiones: con
lentes, sonriente, normal, triste, sorprendido,
gesticulando o dormido. El audio ha sido generado a
través del software AT&T Labs (2006), permitiendo
elegir entre cinco diferentes acentos, tales como:
inglés americano, espafiol, francés, aleman, e inglés
britanico. Se generaron siete versiones distintas para
cada voz, siendo complementarias con las imagenes
del rostro.
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Fig. 1. Proceso de identificacion y clasificacion de una persona en el sistema.

3.2  Extraccion de caracteristicas

Utilizamos dos algoritmos conocidos en la literatura
para extraer caracteristicas del rostro y audio. Para el
rostro, empleamos el algoritmo PCA-eigenfaces
(Yambor, 2000). Para el audio, empleamos los
MFCC (Campbell, 1997). Ambas técnicas han sido
utilizadas en  diferentes  experimentos  de
identificacion, obteniendo un bajo rendimiento en
general para PCA (Dagher & Nachar, 2006), y un
rendimiento medio para los MFCC sin combinacion
(Openshaw et al., 1993). Nuestra hipdtesis es que una
combinacion de estas dos medidas biométricas
permitira  aumentar el rendimiento en la
identificacion de una persona.

3.3 Seleccion de Caracteristicas

Desarrollamos un esquema combinado de seleccion
de caracteristicas. Primero, empleamos el algoritmo
PCA para reducir la dimensionalidad del problema
debido a la complejidad de la base de datos. Esta
herramienta es conocida como una técnica de
compresion ya que al reducir la cantidad de atributos,
tiene una baja pérdida de informacion, eliminando
los atributos que no tengan una fuerte correlacion
(Jolliffe, 1986). Segundo, utilizando el conjunto de
caracteristicas anterior, reducimos este nimero a
través del algoritmo Branch & Bound (B&B)
(Somol et al, 2004). Basicamente B&B es un
algoritmo de busqueda que tiene por objetivo
encontrar la mejor solucion en el espacio de
combinaciones del problema. FEste realiza una
busqueda exhaustiva y sistematica sobre un espacio
de soluciones, el cual es representado como
estructura tipo arbol. Nuestra investigacion ha
utilizado una variante del método basico del B&B.
En ella asignamos inicialmente un valor a la variable
bound, utilizando una combinacidn de caracteristicas
elegida en forma aleatoria. Adicionalmente,
utilizamos el discriminante de Fisher (Duda et al.,
2001), para evaluar el rendimiento de cada hijo.

3.4 Algoritmos de Clasificacion

El objetivo del clasificador es disefiar una funcion
que clasifique una instancia dentro de muchas clases
predefinidas (Jain et al, 2000). En nuestra
investigacion se emplea la técnica de ensamble de
clasificadores. Esta consiste en utilizar distintos
algoritmos de clasificacion que deciden en conjunto
la clase de una instancia (Dzeroski & Zenki, 2000).
Existen varias razones que justifican el ensamble de
clasificadores. Algunas de éstas, son por ejemplo: i)
los datos para el entrenamiento pueden no proveer
suficiente informacion para elegir un Unico mejor
clasificador, debido a que el tamafio disponible en
estos datos es pequefio en comparacion al espacio de
hipotesis (Dietterich, 2000); ii) la combinacién
redundante y complementaria de clasificadores
mejora la robustez, exactitud y generalidad de toda la
clasificacion (Kotsiantis & Pintelas, 2004); iii)
diferentes clasificadores utilizan diferentes técnicas y
métodos de representacion de los datos, lo que
permite obtener resultados de clasificacion con
diferentes patrones de generalizacion; iv) los
ensambles son frecuentemente mucho mas exactos
que los clasificadores individuales (Dzeroski &
Zenki, 2000).

Unos de los métodos existentes para la construccion
de ensambles es el método Stacked Generalization,
conocido también como Stacking. Este método
combina varios clasificadores para inducir un
clasificador de nivel mas alto, con un incremento en
el rendimiento (Ting & Witten, 1999). Este algoritmo
de aprendizaje trata estos datos como otro problema,
y la salida que genera es la prediccion final del
ensamble. Dentro de los clasificadores utilizados para
la fusion, utilizamos los siguientes cinco algoritmos:
Redes Bayesianas (BN) (Heckerman et al., 1995);
Naive Bayes (NB) (Singh & Provan, 1995); k-
Vecinos Cercanos (k-NN) (Jain et al., 2000); Redes
Neuronales (RN) (Verma, 1997) y Arboles de
decision J4.8 (Ding & Perrizo, 2002).
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Fig. 2. BD de imagenes compuesta por 15 individuos con siete diferentes expresiones faciales o configuracion con lentes,
sorprendido, gesticulando, sonriente, normal, triste o0 dormido (McDermott, 2006).

4. EXPERIMENTOS Y RESULTADOS

Nuestra fase experimental fue dividida en tres
analisis independientes. Primero, se seleccionaron las
diez mejores caracteristicas del audio; Segundo se
seleccionaron las diez mejores caracteristicas del
rostro; y Tercero, se seleccionan las cinco mejores
caracteristicas del audio y del rostro, para luego
combinarlas en una unica BD con un total de diez
caracteristicas. Estas ultimas no necesariamente
pertenecen a los datos contenidos en las dos primeras
bases de datos. El propdsito de esta separacion, es
medir el rendimiento individual de cada una de estas
medidas biométricas, y su analisis combinado.

En la fase de clasificacion se utilizaron los cinco
clasificadores en forma independiente para
determinar el rendimiento individual. Luego se
utilizd6 el método Stacking y Vote, descrito
anteriormente, para determinar si existen cambios en
el rendimiento con las técnicas de fusion. Para
evaluar el rendimiento de los clasificadores, se
empled el método de seleccion de datos k-cross
validation (Mitchel, 1997). En particular, utilizamos
este algoritmo con £=10 (Fig. 3).

Inicialmente se evalu6 el rendimiento individual de
los cinco clasificadores del estudio (NB, BN, RN, -
NN y J4.8) (ver Tabla 1). Posteriormente se
generaron dos grupos de fusion. El primero utiliza
cinco clasificadores mencionados anteriormente; el
segundo so6lo utiliza los clasificadores NB, A-NN y
J4.8. (ver Tabla 2).

Stacking

BN, NB, RN,
BD1 k-NN, J4.8
Audio Vote
oD
Rostro
Stacking

BD3 NB, k-NN,
A+R J4.8
Vote

Fig. 3. Esquema de clasificacion en las tres BD generadas
con variacion en la seleccion de caracteristicas, y
seleccion individual de las mejores caracteristicas.

10-Cross
Validation

Los resultados de los clasificadores sin técnicas de
fusion son adecuados, en especial cuando se usan las
RN (Tabla 1). En el caso del audio, estos
rendimientos se deben a la baja varianza entre las
distintas versiones del audio para un mismo
individuo. Respecto al rostro, los rendimientos son
cercanos al 90%, sin embargo, cuando se utiliza la
combinacion de audio y rostro, vemos que las RN
alcanzan el 100%.

Tabla 1. Rendimiento de los cinco clasificadores
empleados sobre la seleccidon rotativa con método k-cross-

validation (k=10).

Naive Bayes Neural A-NN  Tree
Bayes  Net Net (5) J4.8
BDI1. Audio  99.1 91.5 100 972  81.7
BD2. Rostro  88.5  84.8 90.4 88.6 845
BD3. A+tR 98.1 84.7 100 88.6 845

Database

Dentro de los dos grupos de clasificadores utilizados,
observamos que el rendimiento obtenido es el
mismo, aunque no utilicemos las RN (tabla 2). No
obstante, la BD de audio y rostro no alcanza con
ninguna de las dos técnicas de fusion (Stacking o
Vote) un rendimiento Optimo. También destacamos
que el rendimiento del rostro se ha incrementado a
92.3%, respecto a 90.4% de las RN sin fusion. Esto
implica que efectivamente que las técnicas de fusion
permiten incrementar el rendimiento de los
clasificadores si son utilizados en combinacion.

Tabla 2. Rendimiento de los clasificadores fusionados con
las técnicas de Stacking y Vote con dos grupos de fusion de
clasificadores con método k-cross validation (k=10)

Grupos de RN+BN+NB NB+4-NN (5)
fusion k-NN (5) +J4.8 +J4.8
Método Stacking  Vote  Stacking  Vote
BDI1.Audio 98.1 100 98.1 99.1
BD2. Rostro 87.5 92.3 90.4 92.3
BD3. A+R 98.1 99 99 99

5. CONCLUSIONES

Esta investigacion presenta el desarrollo de la
metodologia de reconocimiento de patrones aplicado
al reconocimiento biométrico de audio y rostro. Los
resultados demuestran que un sistema biométrico de
audio y rostro es viable, principalmente porque los



algoritmos de extracciébn de caracteristicas como
PCA-eigenfaces y MFCC han demostrado ser
efectivos en identificar una persona si son utilizados
en combinacion. No obstante, se debe considerar
algunas limitantes antes de disefiar este tipo de
sistemas. La deteccion de rostros tiene una alta
variabilidad frente a diferentes condiciones de luz y
posicion. Por este motivo, los sistemas biométricos
requieren mantener algunas condiciones controladas.
Estas minimas condiciones deben ser cumplidas por
todos los usuarios, ya que evitan aumentar la
complejidad y tiempo de procesamiento necesario
para el reconocimiento biométrico. Como trabajo
futuro resta utilizar bases de datos de rostro y audio
con una mayor cantidad de individuos.
Adicionalmente los efectos de emplear otros métodos
de seleccion de caracteristicas y diferentes nimeros
de atributos de audio y rostro combinados.
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